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  Введение

В результате выполнения работы учащиеся получат навыки создания защищенного интерфейса пользователя базы данных, обеспечивающего разграничение доступа к данным разных категорий пользователей в соответствии с определенными для них правами доступа.

Теоретическая часть

Интерфейс пользователя представляет иерархию форм, предназначенных для отображения и изменения содержимого таблиц базы данных.

В СУБД MS Access 2016 не предусмотрено разграничение прав доступа пользователей к базе данных, поэтому необходимо реализовать такое разграничение средствами пользовательского интерфейса. Для этого следует создать иерархию форм, обеспечивающую доступ пользователя к базе данных в соответствии с назначенными ему полномочиями. 

Начальной формой в этой иерархии должна быть форма авторизации пользователя, предназначенная для задания логина и пароля пользователя (рис. 1).
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Рисунок 1 – Вид формы «Вход».

После ввода логина и пароля и нажатия кнопки «Вход» должна открываться главная форма приложения, на которой отображены все кнопки открытия остальных форм и отчетов (рис. 2). Кнопка «Выход» на главной форме предназначена для закрытия приложения (СУБД Access).
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Рисунок 2 – Вид главной формы.
При дальнейшем переходе пользователя по иерархии форм разграничение доступа к БД реализуется путем настройки свойств открываемых форм таким образом, чтобы пользователю были доступны только те действия, которые ему разрешены в соответствии с заданными для него полномочиями доступа к данным.

Инструкция
по
технике
безопасности
при выполнении лабораторной работы

1. Напряжение в сети класса включается и выключается только преподавателем.

2. При возникновении неполадок необходимо немедленно прекратить работу и сообщить об этом преподавателю.

3. Не пытаться исправить неполадки в оборудовании самостоятельно.

4. При включённом напряжении сети запрещается отключать, подключать кабели, соединяющие различные устройства компьютера.

5. По окончании работы необходимо выключить компьютер.

Цель работы

Получить навыки создания защищенного интерфейса пользователя с помощью инструментальных средств СУБД MS Access.


Рабочее задание

Дана база данных поставщиков, деталей и проектов, содержащая информацию о поставках деталей поставщиками для различных проектов. База данных включает четыре таблицы.    Таблица S содержит информацию о поставщиках, размещенную в следующих полях:

SN – номер поставщика, SNAME – имя поставщика, STATUS – статус поставщика, CITY – город поставщика. Первичный ключ таблицы – SN.

Таблица P содержит информацию о деталях, размещенную в следующих полях:

PN – номер детали, PNAME –  название детали, COLOR – цвет детали, WEIGHT – вес детали, CITY – город, где хранится деталь. Первичный ключ таблицы – PN.

Таблица J содержит информацию о проектах, размещенную в следующих полях:

JN – номер проекта, JNAME – название проекта, CITY – город, где реализуется проект. Первичный ключ таблицы – JN.

Таблица SPJ содержит информацию о поставках деталей поставщиками для различных проектов, размещенную в следующих полях:

SN – номер поставщика, PN – номер поставляемой детали, JN – номер проекта, для которого поставляется деталь, QTY – объем поставки (количество поставляемых деталей). Первичный ключ таблицы – SN, PN, JN.

Таблицы данных приведены ниже:

Таблица S

	SN
	SNAME
	STATUS
	CITY

	S1
	Смит
	20
	Лондон

	S2
	Джонс
	10
	Париж

	S3
	Блэк
	30
	Париж

	S4
	Кларк
	20
	Лондон

	S5
	Адамс
	30
	Афины


Таблица P
	PN
	PNAME
	COLOR
	WEIGHT
	CITY

	P1
	Муфта
	Красный
	12
	Лондон

	P2
	Болт
	Зеленый
	17
	Париж

	P3
	Спица
	Синий
	17
	Рим

	P4
	Колпак
	Красный
	14
	Лондон

	P5
	Диск
	Синий
	12
	Париж

	P6


	Вал
	Красный
	19
	Лондон


Таблица J
	JN
	JNAME
	CITY

	J1
	Sorter
	Париж

	J2
	Display
	Рим

	J3
	OCR
	Афины

	J4
	Console
	Афины

	J5
	RAID
	Лондон

	J6
	EDS
	Осло

	J7
	Tape
	Лондон


Таблица SPJ
	SN
	PN
	JN
	QTY

	S1
	P1
	J1
	200

	S1
	P1
	J4
	700

	S2
	P3
	J2
	200

	S2
	P3
	J7
	800

	S2
	P3
	J1
	400

	S2
	P3
	J3
	200

	S2
	P3
	J4
	500

	S2
	P3
	J5
	600

	S2
	P3
	J6
	400

	S2
	P5
	J2
	100

	S3
	P3
	J1
	200


	S3
	P4
	J2
	500

	S4
	P6
	J7
	300

	S4
	P6
	J3
	300

	S5
	P5
	J7
	100

	S5
	P1
	J4
	100

	S5
	P2
	J2
	200

	S5
	P2
	J4
	100

	S5
	P5
	J5
	500

	S5
	P6
	J2
	200

	S5
	P3
	J4
	200

	S5
	P4
	J4
	800

	S5
	P5
	J4
	400

	S5
	P6
	J4
	500


1. Создайте в Access базу данных поставщиков, деталей и проектов и для этой базы данных разработайте приложение в виде иерархии форм, обеспечивающее разграничение прав доступа к информации базы данных для трех различных категорий пользователей. 

Для реализации доступа к данным по паролю добавьте в базу данных таблицу «Пользователи» с атрибутами «Логин», «Пароль», «Разрешения»:

	Пользователи

	Логин
	Пароль
	Разрешения

	Админ
	*******
	запись

	Бухгалтер
	*****
	вставка

	Менеджер
	*****
	чтение


Определите трех пользователей БД и занесите в таблицу «Пользователи» информацию о логинах пользователей, их паролях и разрешениях доступа к данным как показано в таблице выше. Чтобы пароль не отображался, задайте для свойства «Маска ввода» поля «Пароль» значение «Пароль».

Создайте формы «Проекты» и «Детали» (рис. 3, 6). 

Установите свойства форм «Проекты» и «Детали», как описано в разделе «Общие положения» (см. рис. 10).

Создайте главную форму (см. рис. 2). 

Создайте форму «Вход» (см. рис. 1).
Выполните действия, описанные в разделе «Общие положения». 
2. Проверьте работоспособность всех возможных вариантов действий с приложением, включая ввод неверных данных авторизации и трехкратную неуспешную попытку входа. 

Проверьте соответствие вида форм правам доступа пользователей. 

Проверьте доступность всех разрешенных действий для всех определенных пользователей и работоспособность всех кнопок на формах. 

Сохраните все необходимые скриншоты, подтверждающие каждый этап работы приложения.

3. Составьте подробный отчет о работе приложения с пояснениями и скриншотами.

Приложите к отчету файл с базой данных и разработанным приложением.

Общие положения

Рассмотрим создание защищенного интерфейса пользователя БД, обеспечивающего разграничение доступа к данным для разных категорий пользователей. 

Определим 3 категории пользователей БД с разными полномочиями: Администратор, Бухгалтер и Менеджер. Администратор имеет самые широкие права и может добавлять, удалять записи. Ему соответствует разрешение «запись». Бухгалтер может добавлять новые записи, но не имеет права удалять существующие записи. Ему соответствует разрешение «вставка». Менеджер может только просматривать информацию и не имеет права добавлять и удалять записи. Ему соответствует разрешение «чтение».

Соответственно заданным полномочиям должен изменяться вид форм, открываемых разным пользователям. 
[image: image12.jpg]


Так, если вход в БД осуществил администратор, то после нажатия на главной форме (рис. 2) кнопки «Проекты» ему открывается соответствующая форма (рис. 3), в которой имеется кнопка «Удалить запись» и доступна операция добавления новых записей внизу экрана. 
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Рисунок 3 – Вид формы «Проекты» для администратора.

Если вход в БД осуществил бухгалтер, то в открываемой им форме «Проекты» (рис. 4) отсутствует кнопка «Удалить запись», но операция добавления новых записей доступна. 
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Рисунок 4 – Вид формы «Проекты» для бухгалтера.

[image: image14.png](=l (=)

Qaiin  Tnasras

Bce 06bekThl Ac...©

o »
Tabnmus =l o P1
= PNANE Mydra

= COLOR -
=s WEIGHT 12]
= crry Moraon [+

ER nonssosarenn

»

»

3anpoca

& sampoa | Beon |

& 30
& 30

»

»

@ omen [~ [3anmcss 4 <Tws6 | » » b | B Her ouastpa | [omex

Pexm popus 2 = ©




Если вход в БД выполнил менеджер, то в открываемой им форме «Проекты» (рис. 5) отсутствует кнопка «Удалить запись» и операция добавления новых записей недоступна. 
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Рисунок 5 – Вид формы «Проекты» для менеджера.
Аналогично происходит работа с формой «Детали» (рис. 6, 7, 8).


Рисунок 6 – Вид формы «Детали» для администратора.

Рисунок 7 – Вид формы «Детали» для бухгалтера.

Рисунок 8 – Вид формы «Детали» для менеджера.
В формах «Проекты» и «Детали» (рис.3 – 8, 9) поля CITY и COLOR определены как поля со списком, что позволяет выбирать значения из заданного списка, а не вводить их вручную. 
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Рисунок 9 – Вид поля CITY с выпадающим списком в форме «Проекты».
Свойства форм заданы таким образом, что изменение значений в существующих записях не допускается.
Первоначально для форм «Проекты» и «Детали» устанавливаются свойства, обеспечивающие наивысшие права доступа, соответствующие правам администратора (рис. 10).

В дальнейшем эти свойства будут изменяться программно в зависимости от прав текущего пользователя.
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Рисунок 10 – Свойства формы «Проекты».
Авторизация пользователя происходит по обычному алгоритму: 

1. если пользователь задал неверные данные для входа, выводится соответствующее сообщение; 

2. если пользователь трижды ввел неверные данные для входа, БД закрывается;

3. после нажатия кнопки «Выход» на форме авторизации Access закрывается;

4. если введены верные логин и пароль, то определяются разрешения для данного пользователя, устанавливаются соответствующие свойства форм приложения, открывается главная форма приложения и закрывается текущая форма входа.

Чтобы реализовать алгоритм авторизации пользователя, необходимо выполнить следующее:

Установите в форме «Вход» для события «Загрузка» значение «Процедура обработки событий» (рис. 11). Щелкните рядом кнопку «…» и в открывшемся окне введите следующий программный код:

Private Sub Form_Load()

Sch = 0

str = ""

End Sub
Здесь переменная Sch типа Integer используется как счетчик попыток входа. После трех неуспешных попыток БД должна быть закрыта.

 В переменную str типа String заносится значение поля «Разрешения» из таблицы «Пользователи». Это значение выбирается с помощью функции DLookup из строки таблицы, содержащей заданные пользователем в форме «Вход» значения полей «Логин» и «Пароль».

В приведенной выше процедуре задаются начальные значения указанных переменных.

Переменные Sch и str определены как глобальные. Чтобы их определить, надо создать модуль и ввести в него соответствующие определения переменных (рис. 12).
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Рисунок 11 – Форма «Вход» в Конструкторе.
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Рисунок 12 – Определение глобальных переменных Sch и str в модуле.

Установите для кнопки «Вход» для события «Нажатие кнопки» значение «Процедура обработки событий» (рис. 13). Щелкните рядом кнопку «…» и в открывшемся окне введите следующий программный код:

Private Sub Кнопка5_Click()

str = ""

Sch = Sch + 1

strFilter = "Логин = '" & Me!Поле0 & "' and Пароль = '" & Me!Поле2 & "'"

If DLookup("Разрешения", "Пользователи", strFilter) <> "" Then

str = DLookup("Разрешения", "Пользователи", strFilter)

DoCmd.OpenForm "Formgl"

DoCmd.Close acForm, "Вход"

Else

MsgBox "Введены неверные данные", vbOKOnly

If Sch >= 3 Then

DoCmd.Close acForm, "Вход"

Application.Quit

End If

GoTo err

End If

err:

 End Sub
Пояснения к программе. Функцию DLookup используем для получения значения поля из таблицы, не привязанной к текущей форме.
Функция DLookup имеет три аргумента.The DLookup function has three arguments. Первый указывает искомое поле (Разрешения); второй указывает таблицу (Пользователи); третий указывает искомую строку таблицы, из которой выбирается поле (запись, в которой значение поля «Логин» совпадает со значением поля  «Поле0» в форме «Вход» и значение поля «Пароль» совпадает со значением поля  «Поле2» в форме «Вход»).  

Строка 

strFilter = "Логин = '" & Me!Поле0 & "' and Пароль = '" & Me!Поле2 & "'"
задает условие выбора строки из таблицы «Пользователи». Me – ссылка на текущую форму (форму «Вход»).
Если значение поля «Разрешения», выбранное из таблицы «Пользователи», не пусто, то открывается главная форма (рис. 2) приложения и закрывается текущая форма «Вход». В противном случае выдается сообщение "Введены неверные данные". 

Если число попыток входа превышает 2, база данных закрывается. 
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Рисунок 13 – Определение события для кнопки «Вход» на форме «Вход».
Чтобы вид форм, вызываемых из главной формы (форм «Проекты» и «Детали»), соответствовал разрешениям пользователя, выполните следующее.

 
Установите в форме «Проекты» для события «Загрузка» значение «Процедура обработки событий» (рис. 14). Щелкните рядом кнопку «…» и в открывшемся окне введите следующий программный код:

Private Sub Form_Load()

If str = "чтение" Then

Me.Кнопка7.Visible = False  'скрыть кнопку "Удалить запись"

Me.AllowAdditions = False   'запрет добавления новых записей

End If

If str = "вставка" Then

Me.Кнопка7.Visible = False

End If

End Sub
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Рисунок 14 – Определение события «Загрузка» для формы «Проекты».
Выполните аналогичные действия для формы «Детали».

Материально-техническое обеспечение работы

1. Компьютерный класс с установленными СУБД MS Access, Microsoft Windows, Microsoft Office.
Порядок выполнения работы

1. Изучите методические указания.

2. Выполните все пункты рабочего задания.

3. Ответьте на контрольные вопросы.

Контрольные вопросы

1. Какими средствами можно реализовать разграничение прав доступа пользователей в СУБД Access?
2. Опишите алгоритм авторизации пользователя.
3. Для чего используется функция DLookup?
Перечень использованных информационных ресурсов

1. Полищук Ю.В., Боровский А.С. Базы данных и их безопасность: Учебное пособие – М.: ООО "Научно-издательский центр НФРА-М", 2023. – 210 с.

